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Crimine informatico: analizzare la
storia e la psicologia hacker per
comprendere le problematiche di

oggi e di domani
Milano — martedi 28 Febbraio 2007

Questo incontro intende fornire una panoramica molto dettagliata
del mondo dell’hacking, analizzandone i profili, le motivazioni ed i
casi storici piu eclatanti, esaminando nel contempo come avviene
un attacco informatico, le differenti tipologie di computer crimes
perpetrabili ed alcune famose azioni di web defacement.

Le problematiche

0 Quali sono le tipologie di hacker e come cambiano le minacce
di conseguenza?

o Come capire dal suo compartamento la pericolosita di un
hacker e i suoi obiettivi?

o0 Come € possibile adattare le difese alla tipologia di hacker
ed automatizzare le risposte in base ad esse?

Obiettivi del corso

e Know your enemy: conoscere I'agente di minaccia

e Comprendere le differenti tipologie di hackers, le loro
motivazioni ed il loro profilo psicologico

e Conoscere la storia dell’hacking

e Analizzare il modus operandi di un attacco informatico

A chi e’ rivolto

Il corso é rivolto a tutte quelle realta che hanno nell'lT e nell'ICT il
proprio core-business, in parte o totalmente. Nella fattispecie, il
corso e rivolto a:Amministratori Delegati, Responsabili IT ed ICT,
Responsabili Ufficio Legale, Responsabili Privacy, Security
Manager, System Administrator

Programma del corso
17.30 Inizio workshop

Hacking: a deep vision

Definizioni e terminologie

Hacking & Mass-media

Phreaking e Social Engineering

Le ere dell’hacking

Hacker's Profiling

Analisi di un attacco

Il web defacement: alcuni case studies
Hacking & Security: le relazioni pericolose
Conclusioni, Q&A

19.30 Termine workshop — seguira un “ricco happy hour”

Il docente: Raoul Chiesa

Chief Technical Officer, @ Mediaservice.net Srl, D.S.D. Founder - Divisione Sicurezza Dati (www.mediaservice.net),;
Fondatore,Membro del Consiglio Direttivo CLUSIT, Associazione [taliana per la Sicurezza Informatica
(www.clusit.it); Membro del Board of Directors di ISECOM — [Institute for Security and Open Methodologies
(www.isecom.org) Membro Associato di TSTF e Referente per il Sud Europa — Telecom Security Task Force
(www. TSTF.net); Membro dello Steering Commitee OWASP, Italian charter (www.owasp.org), Contributore ufficiale
alla metodologia internazionale OSSTMM — Official Key Contributor (www.osstmm.org); Docente autorizzato al
training internazionale per le certificazioni OPST ed OPSA (osstmm.mediaservice.net),; Director of Communications,
ISECOM, Director of Communications, OWASP (Italy Charter).

Raoul Chiesa nasce a Torino il 3/7/73: € uno dei primi hacker d'ltalia. All'eta di 13 anni comincia, con il nickname
Nobody, il suo pellegrinaggio attraverso le reti informatiche internazionali delle corporate degli anni '80 e '90; dopo
una serie di eclatanti intrusioni - tra le quali telco, istituzioni finanziarie, governative e militari - la sua fama, gia
vasta nella comunita hacker europea e nord-americana, € riconosciuta e suggellata dalle autorita internazionali nel
1995.

Fondatore e C.T.O. della @ Mediaservice.net, azienda di security consulting vendor-independent, Raoul Chiesa si
occupa professionalmente dal 1997 di sicurezza informatica ad alto livello, insieme ad un selezionato team di tecnici
ed esperti, con collaborazioni in progetti di Security R&D nazionali ed internazionali. Istituti di ricerca,
multinazionali, operatori nei settori finance, PA/sanita, banking, TLC e Corpi Speciali si avvalgono della sua
consulenza e formazione, senza contare il riconosciuto e singolare impegno di Raoul in un'opera di diplomazia
tecnologica, con la quale mira a promuovere una seria coesistenza tra il piu genuino spirito di ethical hacking e I'l T
Security nel nostro Paese, al di fuori dei meri legami commerciali e brands di prodotto, sposando la visione propria
dell’Open Source in un’ottica totalmente vendor-neutral.

Sede del corso
Il corso si tiene a Milano presso Palazzo Bovara, corso Venezia 51 — sala Dragoni
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SCHEDA DI ISCRIZIONE
Fotocopiare in caso di iscrizioni multiple

titolo corso: Crimine informatico

Luogo: Milano — data: 28 Febbraio 2007

Barrare I'importo del pagamento:

U Importo singola iscrizione: €180,00+I1VA20% =
€216,00

U Importo seconda/terza iscrizione:
€130,00+1VA20% = €156,00

Allego come pagamento della quota di iscrizione:

U Bonifico: Updating vi comunichera i dati bancari per
I'effettuazione. L'iscrizione si intende completata al
ricevimento del bonifico.

U Assegno bancario o circolare, da inviare ad Updating
all'atto dell'iscrizione.

Dati personali:

nome:

cognome:

qualifica professionale:

societa:

indirizzo:

citta: CAP:

tel. diretto:

fax diretto:

settore merceologico:

Chi e’ Updating € una societa che organizza azioni di
promozione e di marketing per aziende, enti e istituzioni
attraverso manifestazioni, fiere, convegni, e cura le azioni di
supporto a questi, come media relations, pubblicita e direct
marketing. Grazie alla composizione del proprio
management e alle competenze mobilitabili nel suo network
di riferimento, Updating e particolarmente specializzata nei
settori dell’alta tecnologia, della finanza, dell'energia, del
tempo libero e del marketing territoriale.
www.updating.it

Dati aziendali di fatturazione:

ragione sociale:

n. P.IVA:

Art. esenzione (solo se esenti):

Funzionario riferimento:

tel. diretto:

indiriz.sede legale

jndirz.invio fatture:

La quota di iscrizione e’ di € 180,00 +1VA, le iscrizioni multiple da parte della stessa azienda danno
diritto ad una quota di partecipazione per i secondi e terzi partecipanti di € 130,00+I1VA.
L'iscrizione si intende completata e confermata al ricevimento del pagamento della quota.
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La informiamo, ai sensi del D.Lgs 196/03, che i Suoi dati
personali riportati sulla Scheda di Iscrizione saranno trattati
in forma automatizzata da Updating srl per 'adempimento di
ogni onere relativo alla sua partecipazione all'evento
proposto, per finalita statistiche e per linvio di materiale
promozionale di Updating srl. Il conferimento dei dati &
obbligatorio e I'eventuale rifiuto comporta l'impossibilita di
erogare il servizio richiesto.

Le rendiamo noto che i dati sono conservati presso la nostra
sede in Milano, Piazza Sant'Alessandro 6, che vengono
trattati da parte del nostro personale autorizzato ed
eventualmente comunicati a soggetti esterni al fine esclusivo
di agevolare il perseguimento delle finalita precedentemente
descritte e che lei potra esercitare i suoi diritti (accesso,
correzione, cancellazione, opposizione al trattamento,
indicazioni delle finalita del trattamento) rivolgendosi in
qualsiasi momento al nostro UFFICIO SICUREZZA DATI (e-
mail info@Updating.it; tel. 02-8690039), che & a Sua
disposizione per ogni esigenza al riguardo.

Ai sensi e per gli effetti degli articoli 1341 e 1342 c.c. |l
committente dichiara di aver preso conoscenza delle
Condizioni generali e di approvare in particolare le seguenti
condizioni: 1.Modalita di iscrizione, 4. Modalita di disdetta,
sostituzione e rimborso, 5.Cancellazione, rinvio o modifica
del programma, 6.Proprieta intellettuale e riservatezza, 10.
Foro competente

Letta linformativa, il committente esprime il consenso al
trattamento dei dati personali ai sensi dell'art. 23 D.Lgs.
196/03

TIMBRO E FIRMA
DATA:

Condizioni Generali d’iscrizione
1. Modalita di iscrizione
L'iscrizione si intende perfezionata con la ricezione della scheda debitamente compilata, sottoscritta e indirizzata a
Updating Srl, Piazza Sant’Alessandro 6, 20125 Milano, fax 02/700441092. Salvo patto contrario, Updating Srl &
autorizzata ad inserire i nominativi di tutte le persone iscritte nell'Elenco dei Partecipanti, che verra distribuito
insieme agli atti.
2. Modalita di versamento delle quote
La quota di partecipazione deve essere versata contestualmente all'atto di iscrizione, indicando i nomi dei
partecipanti e compilando la scheda in ogni sua parte, mediante una delle forme di pagamento riportate nella
scheda i certificati di frequenza verranno inviati unitamente alla fattura quietanzata.
3. Prenotazioni e ulteriori informazioni
I posti disponibili sono limitati e vengono assegnati in ordine cronologico di iscrizione. Ulteriori informazioni
possono essere richieste anche per telefono chiamando Updating.
4. Modalita di disdetta, sostituzione e rimborso: in caso di disdetta comunicataci per iscritto con un preavviso di
almeno 10 giorni lavorativi sulla data di inizio programma, Updating Srl addebitera, o tratterra su quanto ricevuto,
un importo di € 150 +I1VA (20%) pro capite a titolo di rimborso spese amministrative e invio degli atti. Per preavvisi
inferiori ai 10 giorni lavorativi, addebitera l'intera quota di iscrizione. Sostituzioni dei partecipanti sono consentite
fino al giorno antecedente l'inizio del programma, se comunicate per iscritto.
5. Cancellazione, rinvio o modifica del programma
In caso di cancellazione del programma, la responsabilita di Updating Srl rimane limitata al rimborso delle quote di
iscrizione gia pervenutele. Updating Srl si riserva inoltre il diritto di apportare, a suo esclusivo giudizio, delle
modifiche al contenuto, alla sede o alle date del programma, dandone semplice comunicazione scritta o telefonica al
committente.
6. Proprieta intellettuale e riservatezza
Il richiedente prende atto, per sé e per i propri dipendenti, che documenti, prodotti e immagini che verranno
utilizzati nel corso del programma - possono essere coperti da diritti d'autore - sono di proprieta di Updating Srl e/o
di altri- possono avere carattere di confidenzialita o di riservatezza. Si impegna pertanto a non diffonderne il
contenuto senza previa autorizzazione scritta dei rispettivi proprietari.
7. Norme di sicurezza
| partecipanti sono tenuti ad attenersi alle norme di sicurezza e antinfortunistiche e alle regolamentazioni per
I'accesso vigenti nelle sedi di erogazione.
8. Esenzione di responsabilita
Updating declina qualsiasi responsabilita derivante da errori in cui dovessero incorrere i docenti.
9. Disposizioni generali

Qualsiasi modifica alle presenti Condizioni Generali dovra essere concordata per iscritto. Eventuali tacite accettazioni
di comportamenti, in violazione di quanto previsto da queste Condizioni Generali, non costituiscono rinuncia ai diritti
spettanti a ciascuna delle parti.

10. Foro competente

Per qualsiasi controversia che dovesse insorgere in relazione all'interpretazione e all'esecuzione delle presenti
condizioni sara esclusivamente competente il Foro di Milano.




